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【摘要】自动化、智能化是未来建筑发展的两个核心点。传统的建筑监控及报警系统功能比较单一，且需要值班人员实时在

岗监测，效率较低。文章提出一种智能监控及报警系统，实时分析视频图像数据，提高报警的实时性和有效性。

【Abstract】Automation and intelligence are the two core points of future building development. The function of traditional building

monitoring and alarm system is relatively single, and it needs the on-duty personnel to monitor in real time, so the efficiency is low. This

paper presents an intelligent monitoring and alarm system, which can analyze video image data in real time and improve the real-time and

effectiveness of alarm.
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1 引言
随着现代人对安全要求的提高，以视

频为核心的安防系统应用越来越广泛，也

成为智能建筑不可或缺的一部分。传统

的建筑监控系统功能比较单一，早期仅作

为一种报警复核手段，需要值班人员实时

在岗监测，效率较低。本文提出的智能监

控及报警方案，使用智能服务器集中分析

视频流，发现异常及时推送报警，无需人

工干预，实现视频数据的智能化分析和报

警的自动化处理，提高了报警的实时性和

有效性。

2 建筑智能视频监控报警系统

总体架构
视频数据信息具有实时性、直观性、

完整性，通过摄像机构建的监控系统，可

以有效管理各种场所，提供报警与事后追

溯功能。视频监控是安全防范的重要组

成部分[1]。但目前的建筑监控系统主要

依赖人工监控，容易出现遗漏报警事件的

情况，且需要安排专人值班，造成资源的

浪费。本文设计的建筑智能监控报警系

统，发挥了视频监控系统实时报警和事后

查询的作用，系统架构如图1所示。

整个系统按功能可分为数据采集端、

数据处理端及数据输出端三个模块，完成

信息采集、分析与输出。在系统运行前，

需要录入一些常见的报警类型与应急预

案。当系统检测到异常情况时，会自动通

知值班人员，并推送相应的预案，便于第

一时间做出正确的决策。同时系统自动

启动视频录制，保留现场证据。

视频采集使用数字化高清摄像机

（DVR），前端即可完成视频数字化与压缩

编码[1]。视频图像在摄像机端压缩编码

后经网络传至本地服务器，视频信号输出

一般采用RTSP协议。

本地服务器部署在建筑的监控机房。

服务器视频接入网关接收摄像机上传的

视频流，抽取关键帧，调用视频算法模块

对图片进行分析处理，识别到异常事件后

 
图1 智能监控报警框架图
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将报警信息传输至边缘设备接入网关。

云端服务器设备接入层接收边缘设

备接入网关发送的报警信息，调用中控模

块给相关人员推送故障信息，通知尽快维

修或更换设备。云端视频转发模块接收

本地RTSP视频流数据，并转发给相应的

管理人员，可以实时查看现场动态，了解

异常事件情况。报警事件可在云端做持

久化存储，便于后续查询。系统客户端采

用C/S架构，包含视频直播、设备控制、报

警消息、系统配置等模块。

此外，边缘设备接入网关可协同云服

务器设备接入模块按照平台协议格式进

行数据打包，对信息做统一的身份管理和

服务封装，便于标准化管理，完成不同建

筑设备的标准接入。因此边缘设备接入

网关可同时接收其余建筑设备的信息，集

成建筑设备管理系统、火灾自动报警系

统等。

3 关键技术
3.1 设备接入

本地服务器接入公网需要充分考虑

安全性，保证设备身份安全、设备归属信

息安全、资源访问安全等。考虑到 GB/

T28181、ONVIF 等视频设备接入协议的

复杂性，本地设备接入服务提供了可视化

的配置界面，为用户提供便利的接入方

式。本地接入的视频设备会分配唯一的

设备 ID和密钥，并为不同用户配置添加、

访问、修改、删除等权限，防止用户非法越

权访问设备。设备接入模块与云服务通

信链路通过TLS加密，可以有效防止中间

人攻击，所有通信报文均通过密钥加签，

防止设备身份伪造。

除了设备主动上报信息外，云端服务

可主动给设备下发指令。比如，当有用户

发起播放请求时，云端服务下发推流指

令，触发本地视频网关上传视频数据。为

保证指令的有效性，所有下发指令均有确

认重发机制。

3.2 视频接入

目前建筑系统中的大部分摄像机都

支持RTSP协议。传统建筑网络环境通常

比较封闭，在局域网内部视频数据可直接

使用裸码流传输。当这部分视频数据需

要上传到云端时，会面临严峻的安全挑

战，有数据泄露的风险。同时，局域网内

部传输层一般采用UDP协议，在公网环

境下容易出现丢包、乱序的情况，需要考

虑乱序重传机制。因此，需在局域网内部

架设视频网关适配层，将未加密的 UDP

视频数据转换成加密的TCP协议数据。

当视频数据上传到云端后，视频转发

服务器负责把视频流转发给指定用户，同

时负责检测用户与视频的关联关系，防止

数据外泄。用户侧的客户端接收到视频

数据后，经过解密、解码、渲染等步骤，即

可实现视频播放功能。

3.3 视频内容理解技术

基于视频内容的理解技术是智能视

频监控系统最核心的部分：即通过对视频

图像通过背景建模、目标检测、目标识别

和跟踪等一系列算法，根据预先设定的规

则，分析视频中的目标或事件是否存在异

常，若有则及时发出报警信号[1-2]。

视频实时上云对带宽要求高，代价太

大，故对视频流的分析判断需要在本地服

务器中实现。视频流用于实时报警和视

频分析具有巨大的计算量，目前可采用高

密度GPU模块进行硬件支持，减少服务

器数量需求。

视频接入网关将获取的视频流进行

关键帧抽取，利用图像处理技术和模式识

别方法从视频序列图像中提取特征，并做

实时判断和报警。摄像机在图像采集过

程中由于光照、环境、角度、距离等原因，

造成图像质量参差不齐，在提取特征和目

标识别时会引入很多的噪声和干扰。因

而需要对视频图像进行预处理，以提高识

别度减少计算量。图像识别算法可以为

传统的模式识别算法，也可以是基于机器

学习和深度学习的算法[3-5]。随着算法的

不断更新，智能视频监控系统可根据软件

系统的更新迭代完成优化。

3.4 云端服务

云端设备接入层收到来自传感器设

备或摄像机的报警信号时，云端中控模块

立即通过各手机厂商推送服务（APNS、

HMS等）向管理人员发送报警信息。管

理人员收到报警信息可登录管理APP界

面，调取报警点处摄像机视频观看，确认

异常信息后通知相关部门，减少报警延

时。系统报警服务还提供了报警查询、报

警分析等功能，便于报警的可视化管理。

此外，平台采用公共云方式部署，可将不

同区域的报警信息进行整合，实现建筑跨

区域综合管理，建立统一的消防管理

平台。

4 小结及展望
本文设计的基于云平台的建筑智能

监控报警系统，利用云服务器进行综合决

策。跟传统方法相比，将获取的视频流利

用计算机图像识别技术，向管理人员主动

推送报警信息，可提高报警的实时性，将

以往的监控系统事后分析变成事中分析

和预警，提高了效率和安全性。

目前智能视频监控技术大规模应用

的核心技术尚不够成熟，基于视频监控的

探测技术只能作为常规报警系统的辅助。

随着目前建筑各系统的高度集成化，监控

范围扩大使得监控对象的种类不断扩大，

从不同视频监控场景下分析出各种目标

的行为、目标之间内在联系以及群体目标

之间的事件级演变是面临的一大难题[1]。

此外，现阶段的视频监控系统多为有线网

络，有线网络的实时报警系统具有安装费

用高、维护困难，建设及扩建困难，误报

率、漏报率高等缺陷。无线智能监控系统

网是未来的发展方向。未来智能报警系

统将向分布式智能系统发展，即前端摄像

机具备智能分析功能，基于嵌入式芯片的

发展及计算资源成本的降低，相信前端智

能的摄像机的大规模应用即将到来。
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